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Rechenzentrum SAART

01
Allgemeine Informationen

Sicher, hochverfigbar, nah, modern, effizient und gunstig — auf diese Nenner lassen sich die
Vorteile fUr Kunden des Rechenzentrums Saarl bringen. Mit den Produkten der VSE NET GmbH
(nachfolgend VSE NET genannt) nutzen Kunden aus Industrie, Handwerk, Gewerbe und 6ffent-
licher Hand die modernen und sicheren Infrastrukturen des im Jahre 2016 errichteten grinen
Rechenzentrums. Die Einbindung in das Hochspannungsnetz der nah gelegenen Umspann-
anlage auf dem Betriebsgeldndes der VSE AG, eigene und redundant aufgebaute Schalt- und
Trafoanlagen sowie Energietrassen mit redundanten Leitungswegen garantieren eine hochver-
fUgbare und sichere Energieversorgung.

Standige Be- und Uberwachung machen das Rechenzentrum Saar1in Saarwellingen zu einem
der sichersten Rechenzentren der Region — optimal erreichbar von den Autobahnen A8
und A620.

02
Leistungsmerkmale Rechenzentrum

Die VSE NET stellt dem Kunden professionell ausgestatte Technikschranke im Rechenzentrum
Saar 1zur Verfigung.

Je nach Produkt und Produktvariante konnen Leistungsmerkmale kostenpflichtig sein.
Die Leistungen und Merkmale fir Rechenzentrums-Produkte der VSE NET sind im
Nachfolgenden beschrieben.

2.1 Zertifizierung

Die VSE NET ist bereits seit Jahren nach DIN EN ISO 9001:2008 zertifiziert. Die Einhaltung
der dort geforderten Sicherheitsrichtlinien ist Inhalt der internen Prozesse und wird regelmaRig
auditiert.

Das Rechenzentrum wird nach tekit Stufe 3 (,tekPlus — Hochverfigbarkeit 24x7) des TUV
Saarland zertifiziert und erfullt damit hochste Anforderungen an Funktions- und Informations-
sicherheit sowie VerfUgbarkeit nach weltweiten Standards des BSIIT Grundschutzes, BITKOM,
TIA -942 und der ISO 27001. Es ist auf einen unterbrechungsfreien 24x7 Betrieb ausgelegt.
Durch die redundante Auslegung aller wesentlichen Infrastrukturkomponenten und Versor-
gungswege konnen alle relevanten Systeme im laufenden Betrieb gewartet werden.

Die Konzeption des Rechenzentrums sowie die definierten und strikten Betriebsprozesse,
sorgen fur ein Hochstmal an Absicherung gegen Betriebsausfalle. Qualifiziertes, qualitats- und
sicherheitsbewusstes Personal sichert den Rechenzentrumsbetrieb zusatzlich ab.
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2.2 Stromversorgung

VSE NET stellt dem Kunden standardmaRig zwei Stromkreise zur Verfigung (A- und B-Pfad),
die mit USV und Notstromaggregat abgesichert sind. Im Falle einer Stromnetzstdrung wird
durch die USV- Anlagen sichergestellt, dass das Rechenzentrum weiter mit Energie versorgt
wird. Dabei ist die USV- Anlage bei Vollausbau des Rechenzentrums in der Lage, die Strom-
versorgung fUr zehn Minuten sicher zu stellen. Bei einem langeren Stromausfall > 3 Sekunden
Ubernimmt das Notstromaggregat automatisch die elektrische Versorgung des Rechenzent-
rums. Durch ausreichende Kraftstoffbevorratung kann dieser Notbetrieb Uber einen Zeitraum
von 24h bei Volllast aufrechterhalten werden. Zusatzlich ist eine Betankung im laufenden
Betrieb moglich, sodass auch wesentlich Iangere Ausfallzeiten Gberbrickt werden kénnen.
Die Verfigbarkeit der Stromversorgung betragt im Jahresmittel 99,99 Prozent.

2.3 Klimatisierung
VSE NET stellt dem Kunden Technikschranke mit nachfolgenden Parametern zur Verfugung:

+ Mittlere Temperatur im Kaltgang: 24°C, + /- 1°C
+ Mittlere relative Luftfeuchtigkeit: 40 - 60%

Die Klimatisierung ist N+1redundant ausgelegt und steht im Jahresmittel zu 99,98 Prozent
zur VerfUgung. Der angestrebte PUE ist <1,2 pro Jahr. Dafur sorgen 2 x 4 Klimagerate mit
einer Kuhlleistung von je 200kW.

Die Klimatisierung beruht auf dem Prinzip der strikten Trennung von Warm- und Kaltgang, was
zu einer erheblichen Verbesserung der Kihleffizienz fUhrt. Die Kaltluft wird dabei durch die Tur
in der Frontseite des Schrankes zugefUhrt und kann durch die Turen der Rickseite entweichen.

2.4 Sicherheit

Das Rechenzentrum wird 365 Tage, 24h auf Einbruch und Brand Uberwacht. Der Zutritt zum
Rechenzentrum ist nur zutrittsberechtigten Personen gestattet und ist Uber ein schlUsselloses
System (Chipkarten) realisiert.

2.4.1 Schutzzonen

Das Rechenzentrum ist in vier Schutzzonen eingeteilt. An jedem Ubergang in eine andere Zone
wird die Zugangsberechtigung geprUft protokolliert.

AuBengeldnde

ZONE 2 - Gebsude

ZONE 3 - Rechenzentrum u. technische Nebenrdume

ZONE 4 - Technikschrank, Cage

Abbildung 1 Schutzzonenkonzept
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2.4.2 Turlberwachung

Die Uberwachung der Turen im Rechenzentrum als auch auf dem AuRengeldnde erfolgt Uber
TUrpositionsschalter. Die maximale durchgehende Offenhaltezeit betragt 2 Minuten
(Technikschranke ausgenommen). Wird die angegebene Offnungszeit Uberschritten, wird

ein stiller Alarm ausgeldst. Ein daraus resultierender Vorort-Einsatz wird dem Verursacher

in Rechnung gestellt.

2.4.3 Einbruchsicherung

Neben mechanischen Zutrittsbarrieren sind Meldeeinrichtungen an den Zutrittssystemen
installiert. Ein eventueller Einbruch wird Uber die Alarmanlagenzentrale gemeldet.

2.4.4 \/ideoUberwachung

Das Gebaude wird videoUberwacht. Dabei werden die Auflagen des Bundesdatenschutzgeset-
zes strengstens beachtet. Zusatzlich sind die Uberwachten Bereiche eindeutig gekennzeichnet.

2.5 Branderkennung

Im Rechenzentrum ist ein mehrstufiges Brandmelde-System zur Brandfriherkennung
und zum Personenschutz installiert.

Stufe 1: RAS Brandfriherkennung

Im Gegensatz zu optischen Brandmeldern, die auf Rauchansammlungen an der Loschbereichs-
decke reagieren, agieren Rauchansaugsysteme (RAS) aktiv. Uber definierte Offnungen wird
die Umgebungsluft einem Detektor zugefuhrt. Dadurch lassen sich Entstehungsbrande bereits
in sehr frthen Phasen erkennen.

Stufe 2: Brandmeldeanlage

Die Brandmelde- und Loschsteuerzentrale entspricht ENS4-Teil 2 und 4, EN12094-1 sowie
VDE 0833. Bei Erkennung eines Entstehungsbrandes durch die optischen Rauchmelder wird
ein Feueralarm ausgeldst. Nach Ablauf einer definierten Verzégerungszeit wird der gesamte
Brandabschnitt mit Loschmittel geflutet. Das physikalisch und chemisch wirkende Loschmittel
(NOVEC1230) ist weder korrosiv noch elektrisch leitend, verursacht also keine Schaden an
empfindlichen Bauteilen. NOVEC1230 ist fur Menschen ungefahrlich.

2.6 LeitungsfUhrung

Die Stellflachen werden Uber getrennte Strom- und Kabeltrassen versorgt. Jede errichtete
Verkabelung wird durch VSE NET dokumentiert

S
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2.7 Sichere Datenanbindung

Das Rechenzentrum ist mehrfach redundant an das Datennetz der VSE NET sowie Uber
Netzkopplungen an viele nationalen und internationalen Netzbetreiber angebunden.

Um die Versorgung des IP-Netzes durch TIER1-Provider sicher zu stellen, ist die VSE NET
unter anderem Uber redundante IP-Verbindungen am Deutschen Internet- Austauschpunkt
DE-CIX in Frankfurt vertreten.

2.8 Gebaudestruktur

Das Gebaude ist trocken und staubfrei. Die Wande sind fest und feuersicher (F90) gegossen
und es sind feuersichere, wasser- und gasdichte, selbstschlieBende T90-Turen eingesetzt.
Die Rdume sind durch entsprechend breite Gange und Turen fUr die Anlieferung von Technik
zuganglich.

Die mietbaren Technikschranke sind so im Inneren des Gebaudes platziert, dass sie nicht
an Aullenwande angrenzen.

In der naheren Umgebung des Gebdudes befinden sich keine Gefahrenquellen, die eine erhohte
Brand- und Explosionsgefahr darstellen.

Die Fahr- und Parkfldchen sind fUr die Belastungsklasse BK1.0 bis zu einer Achslast von 10t
ausgelegt. Es stehen sanitare Einrichtungen, Arbeitsplatze sowie eine Kiche zur Verfigung.

2.8.1Blitzschutz / ESD (Electro Static Discharge)

Das Rechenzentrum ist mit einem Blitz-/Uberspannungsschutz und Potentialausgleich
(nach DIN-VDE Q185) ausgestattet. Dadurch werden elektrostatische Entladungen bzw.
kapazitive und induktive Wirkungen, ableiten, um Beschadigungen der Technik zu verhindern.

2.8.2 SchutzmafBnahmen gegen Wassereinbruch

Alle Rdume mit aktiver Rechnertechnik sind frei von Ver- und Entsorgungsleitungen
(Druck- und Nassleitungen).

2.8.3 Sauberkeit

Das Rechenzentrum wird regelmaRig durch eingewiesenes Fachpersonal gereinigt.
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03
Produkt Technikschrank

Die 19 Zoll-Technikschranke sind voll integriert in eine hochwertige Energie-, Klima-, Brand-
schutz- und Sicherheitsinfrastruktur. DarUber hinaus sind sie mit einem flexiblen Zugang
zu unseren Telekommunikationsnetzen und Telekommunikationsdiensten ausgestattet

und vor unbefugtem physikalischem Zugriff gesichert.

VSE NET stellt standardmaRig Technikschranke mit einer GrolRe von 600 x 1.200 x 2.100 mm
(BxTxH) bereit. Dem Kunden stehen 40 Hoheneinheiten im Schrank zur Verfigung. Weitere
vorhandene Hoheneinheiten werden von VSE NET zur Versorgung des Schranks bendtigt.

Je Technikschrank sind maximal 3 kW elektrische Leistung vorgesehen. In jedem Schrank wer-
den je zwei Stromkreise (A- und B-Pfad) installiert. Beide Stromkreise sind mit je 16A abgesi-
chert und Uber USV und Notstromaggregat gegen Ausfall gesichert.

In jedem Technikschrank sind standardmaRig zwei Stromversorgungssteckdosen (A+B)
mit 18 Kaltgeratesteckern (IEC-60320-C13) installiert.

Auf Anfrage und gegen gesondertes Entgelt erhalt der Kunde ein Schloss mit separater
SchlieBung fUr den Schrank, andernfalls wird von VSE NET ein Standardschloss installiert.

Es ist dem Kunden nicht gestattet ein eigenes Schloss zu installieren. VSE NET (bzw. von VSE
NET beauftragte Dritte) bendtigt jederzeit Zugang zum Schrank (Gefahrenabwehr, Installations-
und Montagearbeiten).

3.1 Bereitstellung

Die Bereitstellung des Technikschranks wird durch die VSE NET geleitet und durchgefUhrt.
Fur die DurchfUhrung wird dem Kunden nach Auftragserteilung ein Ansprechpartner benannt.
Alle Instandhaltungs- und Anderungsarbeiten am Vertragsgegenstand, insbesondere Kabel-
verlegungen auRerhalb des dem Kunden Uberlassenen Technikschrankes dirfen ausschlieflich
durch VSE NET Mitarbeiter durchgefUhrt werden.

3.2 Standardverkabelung
VSE NET stellt mit jedem Technikschrank eine Standardverkabelung zur Verfigung.

Im ersten Technikschrank des Kunden in einem Brandabschnitt werden, auf Kundenwunsch,
entweder Kupfer-Ports (RJ 45, CAT VI a) oder LWL-Ports (LC/PC-Duplex, Singlemode OS2)
installiert und mit dem Kopfschrank der VSE NET verbunden. Dieser Port ist der Ubergabe-
punkt zwischen dem Technikschrank des Kunden und dem Netz der VSE NET. Die Verfigbar-
keit dieser Anbindung richtet sich am beauftragten Dienst aus.In Abhangigkeit vom beauftrag-
ten Dienst kann die Installation eines aktiven Abschlussgerates der VSE NET im Schrank des
Kunden erforderlich sein. Die hierfUr notwendigen Hoheneinheiten sowie der Strom sind vom
Kunden bereitzustellen.
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Jeder weitere Technikschrank des Kunden innerhalb des gleichen Brandabschnitts wird stan-
dardmaRig mit 6 Ports CAT VI a mit dem ersten Technikschrank des Kunden verbunden.
HierUber kann der Kunde seine eigene Technik jederzeit flexibel verbinden.

Vom Standard abweichende Verkabelungen sind gegen Aufpreis moglich (siehe Absatz 4.3).
Die Erweiterung der Verkabelung zwischen den Technikschranken darf nur von der VSE NET

oder von VSE NET beauftragten Dritten ausgefuhrt werden.

Innerhalb des Kundenschrankes konnen Patches vom Kunden selbst verlegt werden.

04
Zusatzliche Leistungen zum Produkt Technikschrank

VSE NET erbringt jeweils nach Vereinbarung im Rahmen der bestehenden technischen und
betrieblichen Moglichkeiten gegen gesondertes Entgelt nachfolgende zusatzliche Leistungen.

4 1 Erhohung der elektrischen Inklusiv-Energie

Ubersteigt der Energieverbrauch des Kunden, die fir das beauftragte Produkt festgelegten
Inklusiv-Werte, wird jede weitere angefangene kWh Energieaufnahme gesondert berechnet.
Der Energieverbrauch wird monatlich ermittelt. Das monatliche Entgelt fUr jeden Technik-
schrank beinhaltet einen Inklusivanteil fir 720kWh elektrische Energie.

Eine Erhohung der Inklusiv-Energie auf 1440kWh oder 2160kWh ist optional moglich.
Dies entspricht einer mittleren Leistungsaufnahme von 2kW bzw. 3kW.

4.2 Erhohung der Leistungsaufnahme

Je Technikschrank sind maximal 3 kW elektrische Leistung vorgesehen. Hoherer Leistungsbe-
darf kann auf Anfrage und gegen gesondertes Entgelt realisiert werden.

4.3 Zusatzliche Patches

Neben der Standardverkabelung, die bereits im Technikschrank enthalten ist (siehe Absatz
3.2), kénnen bei Bedarf zusatzliche Verbindungen bestellt werden. Dabei werden nachfolgende
Arten von Verbindungen unterschieden:

8



Rechenzentrum SAART

4 3.1 Interne Patches

Innerhalb eines Kundenschrankes werden Patches durch den Kunden selbst verlegt.

4 3.2 Patches zwischen Schranken

Ist die im Technikschrank enthaltene Standardverkabelung nicht ausreichend (siehe Absatz
3.2), kénnen zusatzliche Verbindungen innerhalb einer Zone beauftragt werden. Dabei wird
die Verkabelung immer um jeweils 6 zusatzliche Patche erweitert — nach Wunsch entweder
Kupfer-Ports (RJ 45-Anschluss, CAT VI a) oder LWL-Ports (LC/PC-Duplex, Singlemode OS2).

4 3.3 Patches zwischen Zonen

Als Verbindung zwischen verschiedenen Zonen, z.B. bei Unterbringung von Technikschranken
in unterschiedlichen Brandabschnitten nach Beauftragung der Option ,Dual Homing” (Absatz
4.4), kann aus dem CONNECT-Portfolio das passende Produkt ausgewahlt werden

(siehe Absatz 4.5). Alternativ kdnnen Verbindungen zwischen zwei Zonen auch als eine
dedizierte Glasfaser (Dark Fiber, redundante Dark Fiber) beauftragt werden.

4.4 |nternetanbindung

Im Rechenzentrum sind die Internetprodukte der ONLINE Familie verfigbar.
Informationen kénnen der Produktbeschreibung ONLINE entnommen werden.

Hohere Bandbreiten sind auf Anfrage maoglich.

4.5 Standortvernetzung

Auf Wunsch stellt VSE NET eine professionelle Vernetzung von Geschaftsstellen mit den
Technikschranken im Rechenzentrum oder die Verbindung zwischen Technikschranken unter-
schiedlicher Brandabschnitte zur Verfigung. Im Rechenzentrum sind die Mietleitungsprodukte
des CONNECT-Portfolios verfugbar.

Weitere Informationen kdnnen aus der jeweiligen Produktbeschreibung zu CONNECT CLASSIC,
CONNECT ETHERNET und CONNECT PREMIUM entnommen werden. Weitere Bandbreiten
oder Schnittstellen sind auf Anfrage moglich (z.B. 100GBit/s Ethernet, Fiber Channel, Ende-En-
de-VerschlUsselung, etc.).

4.6 Dual Homing

Diese Option stellt sicher, dass beauftragte Technikschranke in unterschiedlichen Brand-
abschnitten untergebracht werden. Zusatzlich zu dieser Option wird eine Verbindung zwischen
den beiden Brandabschnitten empfohlen (z.B. 1Gbit/s Leased Line, Dark Fiber, redundante Dark
Fiber). Siehe Absatz 4.3.3.
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4.7 Helping Hands

VSE NET stellt im Auftrag des Kunden vor Ort Personal fir Wartungsarbeiten zur Verfigung.
Im Rechenzentrum Saar1 setzt sich wahrend der Regelzeit montags bis freitags von 8:00 bis
17:00 Uhr, sofern diese Tage keine gesetzlichen Feiertage im Saarland sind, innerhalb einer
Reaktionszeit von einer Stunde ein Techniker mit dem Kunden in Verbindung.

AuBerhalb dieser Zeit sind verschiedene Serviceoptionen nach individuellen Absprachen
moglich. Samtliche Tatigkeiten der VSE NET im Rahmen des Helping Hands Services finden
ausschlieBlich auf Anweisung und auf eigenes Risiko des Kunden statt.

Wartungsarbeiten finden fur folgende Dienste statt:

+ Betatigen von Knépfen und Schaltern an den Kundenservern

+ Neustart von Geraten per Knopfdruck

« Pridfen von Kabelverbindungen

- Einlegen/Entfernen von Prif- oder Schleifensteckern

- Sichtprifung von Betriebsleuchten an der Kundenhardware

+ Beschriftung von Geraten und Kabelverbindungen

+ Austauschen fehlerhafter Plug-in-Karten

+ Begleitung von Fremdfirmen zum Kundenschrank

« Einlegen oder Herausnehmen von Medien am Kundenserver (DVD, CD)

Die Abrechnung erfolgt nach tatsachlichem Aufwand.

4.8 Zusatzliche Zugangskarte

Mit Bereitstellung des ersten Technikschrankes werden dem Kunden drei personalisierte
Zugangskarten Ubergeben. Weitere Zugangskarten kdnnen zusatzlich beauftragt werden.

4.9 Switch

Auf Wunsch installiert VSE NET im Technikschrank des Kunden einen Switch mit 24- oder 48

Ports. Konfiguriert wird dieser mit einer Standard-Switch-Konfiguration (alle Ports im gleichen
VLAN, Autoneg, Fullduplex). Die hierfir notwendigen Hoheneinheiten sowie den Strom hat der
Kunde bereitzustellen.

Auf Anfrage kann VSE NET die Konfiguration des Kunden-Switches auf dessen individuelle
Anforderungen anpassen, managen und Uberwachen.

4.10 Managed Services und kundenindividuelle Leistungen

Die Dienstleistungen der VSE NET werden selbstverstandlich an die individuellen Bedirfnisse
des Kunden angepasst. Der Kunde wahlt die fir ihn optimale Losung — vom einfachen Switch,
Uber Router oder Firewalls, bis hin zur Konzeption von komplexen Firmennetzwerken.
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05
Entstorung und Service Level Agreement (SLA)

Die Vereinbarungen zur Storungsbeseitigung sind dem Dokument ,SLA-Rechenzentrum”
zu entnehmen.



